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1. ОБЪЕМ ДИСЦИПЛИНЫ  

 

Всего: 5 зачетных единицы трудоемкости (180 академических часа) 

 

Очная форма обучения 

Вид учебной работы 
На всю 

дисциплину 

Семестр 

8 

Аудиторные занятия (контактная работа с 

преподавателем), всего часов 

в том числе: 

96 96 

Лекции 32 32 

Лабораторные работы 32 32 

Практические занятия 32 32 

Самостоятельная работа, всего часов 

в том числе: 
84 84 

Подготовка к зачету 18 18 

Другие виды самостоятельной работы 

(подготовка к практическим занятиям, лабораторным 

работам и рубежному контролю) 

66 66 

Вид промежуточной аттестации зачет с оценкой зачет с оценкой 

Общая трудоемкость дисциплины и трудоемкость 

по семестрам, часов 
180 180 

  



4 

2. МЕСТО ДИСЦИПЛИНЫ 

В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Дисциплина «Аудит информационной безопасности» относится к 

дисциплинам по выбору части, формируемой участниками образовательных 

отношений Блока 1. 

Изучение дисциплины базируется на результатах обучения, 

сформированных при изучении следующих дисциплин: 

- Основы информационной безопасности. 

- Криптографические методы защиты информации. 

- Безопасность сетей ЭВМ. 

- Безопасность операционных систем. 

- Стандарты информационной безопасности. 

Результаты обучения по дисциплине необходимы для выполнения 

разделов курсового проекта по дисциплине «Разработка и эксплуатация 

защищенных автоматизированных систем», разделов курсовой работы по 

дисциплине «Управление информационной безопасностью», а также 

выпускной квалификационной работы. 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

Целью изучения дисциплины является: приобретение обучаемыми 

необходимого объема знаний и практических навыков, для проведения анализа 

состояния безопасности на организационном и техническом уровнях, оценке 

соответствия политики безопасности компании и организационно-

распорядительной документации требованиям нормативных документов и 

существующим рискам  

Задачи дисциплины: 

- наиболее полно и объективно научить обучающихся проводить оценку 

защищенности информационных ресурсов компании; 

- наиболее эффективно разрабатывать политику ИБ; 

- идентифицировать, оценивать и ликвидировать уязвимости ИС; 

- обеспечивать соответствие ИС требованиям действующего 

законодательства РФ и международным стандартам. 

Компетенции, формируемые в результате освоения дисциплины: 

- способность оценивать эффективность систем защиты информации, 

функционирующих в открытых информационных системах (ПК-8); 

- способность оценивать соответствия механизмов безопасности 

открытых информационных систем требованиям существующих нормативных 

документов (ПК-9); 

- способность анализировать уровень защищенности открытых 

информационных систем (ПК-11); 

 
Индикаторы и дескрипторы части соответствующей компетенции, форми-
руемой в процессе изучения дисциплины «Аудит информационной без-
опасности», оцениваются при помощи оценочных средств. 
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Планируемые результаты обучения по дисциплине «Аудит информационной безопасности», индика-

торы достижения компетенций ПК-8, ПК-9, ПК-11, перечень оценочных средств 

№ 

п/п 

Код индика-

тора дости-

жения компе-

тенции 

Наименование 

индикатора до-

стижения компе-

тенции 

Код планиру-

емого резуль-

тата обучения 

Планируемые ре-

зультаты обуче-

ния 

Наименование 

оценочных 

средств 

1. ИД-1ПК-8 Знать: основные 

положения правовой 

и нормативно-

методической базы, 

регулирующей про-

цессы аудита ин-

формационной без-

опасности организа-

ций различных 

форм собственности 

З (ИД-1ПК-8) Знает: основные 

положения право-

вой и нормативно-

методической базы, 

регулирующей про-

цессы аудита ин-

формационной без-

опасности органи-

заций различных 

форм собственно-

сти 

Вопросы теста 

 

2. ИД-2 ПК-8 Уметь: правильно 

строить отношения 

с представителями 

организаций (струк-

турных подразделе-

ний компании), за-

действованных в 

проведении аудита 

ИБ  

У (ИД-2ПК-8) Умеет: правильно 

строить отношения 

с представителями 

организаций 

(структурных под-

разделений компа-

нии), задействован-

ных в проведении 

аудита ИБ 

Комплект ими-

тационных задач  

 

3. ИД-3 ПК-8 Владеть: примене-

ниями различных 

способов и методов 

проведения аудита 

ИБ организаций 

В (ИД-3ПК-8) Владеет: примене-

ниями различных 

способов и методов 

проведения аудита 

ИБ организаций 

Вопросы для 

сдачи зачета 

4. ИД-1ПК-9 Знать: порядок, со-

держание и правила 

разработки доку-

ментов, оформляе-

мых на этапе подго-

товки, в ходе прове-

дения и по результа-

там аудита ИБ орга-

низаций различных 

форм собственности 

З (ИД-1ПК-9) Знает: порядок, со-

держание и правила 

разработки доку-

ментов, оформляе-

мых на этапе подго-

товки, в ходе про-

ведения и по ре-

зультатам аудита 

ИБ организаций 

различных форм 

собственности 

Вопросы теста 

 

5. ИД-2 ПК-9 Уметь: эффективно 

использовать все 

виды средств для 

проведения аудита 

защищённости ин-

формационных си-

стем  

У (ИД-2ПК-9) Умеет: эффективно 

использовать все 

виды средств для 

проведения аудита 

защищённости ин-

формационных си-

стем 

Вопросы для 

сдачи зачета 
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6. ИД-3 ПК-9 Владеть: разработ-

ками нормативно-

методических мате-

риалов по регламен-

тации аудита ИБ 

организаций 

В (ИД-3ПК-9) Владеет: разработ-

ками нормативно-

методических ма-

териалов по регла-

ментации аудита 
ИБ организаций 

Комплект ими-

тационных задач  

 

7. ИД-1ПК11 Знать: основные 

виды, способы, 

принципы и крите-

рии проведения 

аудитов информа-

ционной безопасно-

сти 

З (ИД-1ПК-11) Знает: основные 

виды, способы, 

принципы и крите-

рии проведения 

аудитов информа-

ционной безопасно-

сти 

Вопросы теста 

 

8. ИД-2 ПК-11 Уметь: оценивать 

результаты аудита и 

самооценки инфор-

мационной безопас-

ности 

У (ИД-2ПК-11) Умеет: оценивать 

результаты аудита и 

самооценки инфор-

мационной без-

опасности 

Комплект ими-

тационных задач  

 

9. ИД-3 ПК-11 Владеть: примене-

нием методов, ас-

пектов, программ 

аудита ИБ 

В (ИД-3ПК-11) Владеет: примене-

нием методов, ас-

пектов, программ 

аудита ИБ  

Вопросы для 

сдачи зачета 

 

 

4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

4.1. Учебно-тематический план. Очная форма обучения 

Р
у
б

еж
 

Номер 

раздела, 

темы 

Наименование раздела,  

темы 

Количество часов 

контактной работы с преподавателем 

Лекции 
Практич. 

Занятия 

Лаборатор. 

Работы 

Семестр 8 

Р
у
б

еж
 1

 

Введение Аудит информационной 

безопасности (ИБ) – необходимый 

инструмент обеспечения 

информационной безопасности в 

современных условиях. 

1 - - 

1 Процессы и системы. 7 8 - 

2 

Аудит информационной 

безопасности организации и 

систем. 

8 7 12 

3 
Исследования полученных оценок 

ИБ.  

6 5 10 

1-ый рубежный контроль - 1 - 

Р
у
б

еж
 2

 

4 
Практика аудита ИБ организаций 

и систем. 

8 5 - 

5 Аудит и доверие ИБ. 2 5 10 

2-ой рубежный контроль - 1 - 

Всего: 32 32 32 
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4.2. Содержание лекционных занятий 

Введение. Аудит информационной безопасности (ИБ) – необходимый 

инструмент обеспечения информационной безопасности в современных 

условиях. 

Понятия аудита, аттестации, консалтинга и аутсорсинга в области 

информационной безопасности. ИТ-аудит и аудит информационной 

безопасности. Цели и задачи проведения аудита. Классификация видов аудита. 

Нормативная база, используемая при проведении аудита ИБ. Особенности 

аудита информационной безопасности в России. Этические правила аудитора. 

Раздел I. Процессы и системы. 
Структура и свойства процессов и систем. Понятие процесса. Методы 

формализации процессов. Цели и задачи формализации процессов. Понятие 

процессного подхода. Процессный подход к разработке, реализации, 

эксплуатации, анализу, сопровождению и совершенствованию систем 

управления информационной безопасностью (СУИБ). Основные процессы 

СУИБ и требования, предъявляемые к ним каждым из стандартов. 

Линейная модель управления качеством процессов и систем. Замкнутая 

циклическая модель менеджмента качества процессов и систем. Обзор 

моделей безопасности бизнеса. Вводная информация о моделях безопасности. 

Способы и цели контроля и проверки процессов и систем. Цели контроля 

и проверки процессов и систем. Оценка процессов – основа контроля  и 

проверки процессов и систем. Определение входных данных оценки. Роли и 

обязанности по проведению оценивания. Модель оценки процесса. 

Мероприятия процесса оценивания и выходные данные оценивания. Факторы 

успешной оценки процесса. Внутренний и внешний аудит. 

Раздел II. Аудит информационной безопасности организации и систем. 

Правовые и методологические основы аудита ИБ. Международные 

правовые аспекты, стандарты и руководства по основам аудита 

информационной безопасности. Международные организации, курирующие 

вопросы разработки стандартов и методик аудита, подготовки аудиторов в 

области ИБ. Национальные стандарты и руководства по основам аудита ИБ. 

Отечественные законы и стандарты по основам аудита. Обзор программ 

профессиональной сертификации аудиторов ИБ. 

Организация проведения аудита. Планирование аудита информационной 

безопасности организации. Управление процессом аудита. Практические этапы 

аудита. Информационное обследование. Анализ соответствия требованиям. 

Инструментальное обследование защищенности. Анализ рисков. Разработка 

первоочередных рекомендаций или плана защиты. Виды отчетных документов 

по результатам проведения аудита. Методы и инструментальные средства 

анализа защищенности элементов. 

Осознание и менеджмент аудита ИБ. Система обеспечения 

информационной безопасности – совокупность процессов осознания и 

менеджмента информационной безопасности. Осознание аудита 

информационной безопасности. Планирование и реализация программы аудита 

ИБ. Контроль и совершенствование программы аудита ИБ. 
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Методы оценивания ИБ. Задачи анализа информационных рисков. 

Основные методики анализа информационных рисков. Базовый и полный 

анализ рисков. Оценка затрат на информационную безопасность организации. 

Оценивание ИБ на основе показателей ИБ. Модели зрелости компаний с точки 

зрения ИБ. Оценивание ИБ на основе моделей зрелости процессов обеспечения 

ИБ. Затраты на проведение аудита и анализа рисков. Обзор инструментальных 

средств анализа рисков. 

Раздел III. Исследования полученных оценок ИБ. 

Оценивание результатов аудита и самооценки информационной 

безопасности. Оценивание процессов проведения аудита. Риск-

ориентированная интерпретация полученных оценок ИБ. 

Пассивные и активные методы анализа защищенности. Сканирование и 

зондирование. Классификация и архитектуры систем анализа защищенности. 

Средства анализа параметров защиты. Сетевые сканеры безопасности. Сканеры 

прикладных сервисов. Средства контроля защищенности системного уровня. 

Сравнительный анализ возможностей современных средств анализа 

защищенности. 

Раздел IV. Практика аудита ИБ организаций и систем. 

Особенности аудита ИБ банковской системы. Особенности развития 

средств и систем автоматизации. Направления обеспечения и оценки 

информационной безопасности. Размерность и значимость объектов оценки 

при проведении аудита ИБ. Работы по созданию системы оценки ИБ 

организаций банковской системы РФ. 

Аудит управления непрерывностью бизнеса и восстановления после 

сбоев. Предпосылки. Основные термины. Методологии, стандарты и 

нормативные требования в области управления непрерывностью бизнеса. 

Основные цели аудита. Основные вопросы, рассматриваемые при аудите. 

Реализация аудита.  Заключительные процедуры аудита. 

Особенности аудита ИБ, использующих аутсорсинг. Использование 

аутсорсинга. Перечень услуг и функций, переданных в аутсорсинг. Требования 

по обеспечению требуемого уровня услуг. Требования по обеспечению 

физической и логической безопасности. Требования к поставщику услуг. 

Процедуры взаимодействия компании с поставщиком услуг. Юридические 

аспекты (содержание и полнота контракта). 

Раздел V. Аудит и доверие ИБ.  
Аспекты, программы аудита ИБ. Методы доверия. Обеспечение доверия к 

информационной безопасности. Объект доверия. Критерии доверия. Стадия 

доверия. Свидетельство доверия. 

 

4.3 Практические занятия 

Номер 

раздела 

Наименование раздела, 

темы 

Наименование тем практических 

занятий 

 

Норматив  

времени,  

час. 

1 
Процессы и системы Практическая работа №1 Процессы и 

системы. 

8 
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2 Аудит информационной 

безопасности организации 

и систем. 

Практическая работа №2 Правовые и 

методологические основы аудита ИБ. 

7 

3 Исследования полученных 

оценок ИБ 

Практическая работа №3 

Исследования оценок ИБ.  

5 

1-ый рубежный 

контроль 

Тестирование 1 

4 Практика аудита ИБ 

организаций и систем 

Практическая работа №4 Практика 

аудита ИБ организаций и систем  

5 

5 Аудит и доверие ИБ Практическая работа №5 Аудит и 

доверие ИБ 

5 

2-ой рубежный 

контроль 

Тестирование 1 

Итого 32 

 

4.4. Лабораторные работы 

Номер 

темы 

Наименование раздела, 

темы 

Наименование  

лабораторных работ 

Норматив  

времени,  

час. 

2 Аудит информационной 

безопасности организации 

и систем. 

Лабораторная работа №1Аудит 

информационной безопасности 

автоматизированных систем на 

соответствие требованием стандартов 

12 

3 Исследования полученных 

оценок ИБ 

Лабораторная работа №2 Внешний 

активный аудит информационных 

систем 

5 

Лабораторная работа №3 Внутренний 

активный аудит информационных 

систем 

5 

5 Аудит и доверие ИБ Лабораторная работа №4 Разработка 

программного комплекса для 

проведения аудита на соответствие 

требованиям стандартов ИБ 

10 

Итого 32 

 

5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ 

ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

При прослушивании лекций рекомендуется в конспекте отмечать все 

важные моменты, на которых заостряет внимание преподаватель, в частности 

те, которые направлены на качественное выполнение соответствующей 

лабораторной или практической работы. 

Преподавателем запланировано использование при чтении лекций 

технологии учебной дискуссии. Поэтому рекомендуется фиксировать для себя 

интересные моменты с целью их активного обсуждения на дискуссии в конце 

лекции. 

Залогом качественного выполнения лабораторных работ является 

самостоятельная подготовка к ним накануне путем повторения материалов 

лекций. Рекомендуется подготовить вопросы по неясным моментам и обсудить 

их с преподавателем в начале лабораторной работы. 
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Преподавателем запланировано применение на практических и 

лабораторных занятиях технологий развивающейся кооперации, коллективного 

взаимодействия, разбора конкретных ситуаций. 

Для текущего контроля успеваемости по очной форме обучения 

преподавателем используется балльно-рейтинговая система контроля и оценки 

академической активности. Поэтому настоятельно рекомендуется тщательно 

прорабатывать материал дисциплины при самостоятельной работе, участвовать 

во всех формах обсуждения и взаимодействия, как на лекциях, так и на 

практических и лабораторных занятиях в целях лучшего освоения материала и 

получения высокой оценки по результатам освоения дисциплины. 

Выполнение самостоятельной работы подразумевает самостоятельное 

изучение разделов дисциплины, подготовку к лабораторным и практическим 

занятиям, к рубежным контролям, подготовку к зачету. 

Рекомендуемая трудоемкость самостоятельной работы представлена в 

таблице: 

 

Рекомендуемый режим самостоятельной работы 

Наименование 

вида самостоятельной работы 

Рекомендуемая  

трудоемкость,  

акад. Час. 

Самостоятельное изучение тем раздела 44 

Аудит информационной безопасности (ИБ) – необходимый 

инструмент обеспечения информационной безопасности в 

современных условиях. 

8 

Процессы и системы 6 

Аудит информационной безопасности организации и систем 8 

Исследования полученных оценок ИБ 7 

Практика аудита ИБ организаций и систем 7 

Аудит и доверие ИБ 8 

Подготовка к практическим занятиям (по 2часа на каждое занятие) 10 

Подготовка к лабораторным работам (по 2часа на каждое занятие) 8 

Подготовка к рубежным контролям (по 2 часа на каждый рубежный 

контроль) 
4 

Подготовка к зачету с оценкой 18 

Всего: 84 

 

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ 

6.1. Перечень оценочных средств 

1. Балльно-рейтинговая система контроля и оценки академической 

активности обучающихся в КГУ. 

2. Отчеты по лабораторным работам. 

3. Отчеты по практическим занятиям. 

4. Банк тестовых заданий к рубежным контролям № 1, № 2. 

5. Вопросы к зачету с оценкой 
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6.2. Система балльно-рейтинговой оценки работы обучающихся по дисциплине 
№ Наименование Содержание 

1 Распределение 

баллов за 

семестры по 

видам учебной 

работы, сроки 

сдачи учебной 

работы 

(доводятся до 

сведения 

обучающихся на 

первом учебном 

занятии) 

Распределение баллов 

Вид 

учебной 

работы: 

П
о

се
щ

ен
и

е 
 

л
ек

ц
и

й
 

В
ы

п
о

л
н

ен
и

е 
и

 

за
щ

и
та

 о
тч

ет
о

в
 

п
о

 л
аб

о
р
ат

о
р

н
ы

м
 

р
аб

о
та

м
 

В
ы

п
о

л
н

ен
и

е 

п
р

ак
ти

ч
ес

к
о

й
  

р
аб

о
ты

 

Р
у

б
еж

н
ы

й
 

к
о

н
тр

о
л
ь
 №

1
 

Р
у

б
еж

н
ы

й
  

к
о

н
тр

о
л
ь
 №

2
 

З
ач

ет
 с

 о
ц

ен
к
о

й
 

Балльная 

оценка: 
1б х 16=16б 5б х 4 = 20б 4б х 5 =20б 7 7 30 

2 Критерий пересчета 

баллов в традиционную 

оценку по итогам работы 

в семестре и зачета 

60 и менее баллов – неудовлетворительно; не зачтено; 

61…73 – удовлетворительно; зачтено; 

74… 90 – хорошо; 

91…100 – отлично 

3 Критерии допуска к 

промежуточной 

аттестации, возможности 

получения 

автоматического зачета 

(экзаменационной 

оценки) по дисциплине, 

возможность получения 

бонусных баллов 

Для допуска к промежуточной аттестации по дисциплине 

за семестр обучающийся должен набрать по итогам текущего 

и рубежного контроля не менее 51 баллов. В случае если 

обучающийся набрал менее 51 балла, то к аттестационным 

испытаниям он не допускается. 

Для получения зачета с оценкой без проведения 

процедуры промежуточной аттестации обучающемуся 

необходимо набрать в ходе текущего и рубежных контролей 

не менее 61 балла. В этом случае итог балльной оценки, 

получаемой обучающимся, определяется по количеству 

баллов, набранных им в ходе текущего и рубежного 

контролей. При этом, на усмотрение преподавателя, бальная 

оценка обучающегося может быть повышена за счет 

получения дополнительных баллов за академическую 

активность. 

Обучающийся, имеющий право на получение оценки без 

проведения процедуры промежуточной аттестации, может 

повысить ее путем сдачи аттестационного испытания. В случае 

получения обучающимся на аттестационном испытании 0 

баллов итог бальной оценки по дисциплине не снижается. 

За академическую активность в ходе освоения 

дисциплины, участие в учебной, научно-исследовательской, 

спортивной, культурно-творческой и общественной 

деятельности обучающемуся могут быть начислены 

дополнительные баллы. Максимальное количество 

дополнительных баллов за академическую активность 

составляет 30. 

Основанием для получения дополнительных баллов 

являются: 

- выполнение дополнительных заданий по дисциплине; 

дополнительные баллы начисляются преподавателем; 

- участие в течение семестра в учебной, научно-

исследовательской, спортивной, культурно-творческой и обще-

ственной деятельности КГУ. 
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4 Формы и виды учебной 

работы для 

неуспевающих 

(восстановившихся на 

курсе обучения) 

обучающихся для 

получения недостающих 

баллов в конце семестра 

В случае если к промежуточной аттестации (зачету с 

оценкой) набрана сумма менее 51 баллов, обучающемуся 

необходимо набрать недостающее количество баллов за счет 

выполнения дополнительных заданий, до конца последней 

(зачетной) недели семестра.  

Ликвидация академических задолженностей, возникших из-за 

разности в учебных планах при переводе или восстановлении, 

проводится путем выполнения дополнительных заданий, форма и 

объем которых определяется преподавателем. 

 

6.3. Процедура оценивания результатов освоения дисциплины 

Рубежные контроли проводятся в форме письменного тестирования.  

Перед проведением каждого рубежного контроля преподаватель 

прорабатывает с обучающимися основной материал соответствующих разделов 

дисциплины в форме краткой лекции-дискуссии. Варианты тестовых заданий 

состоят для 1 и 2 рубежного контроля из 18 вопросов. На каждое тестирование 

при рубежном контроле обучающемуся отводится 2 академических часа. 

Баллы обучающемуся выставляются в зависимости от числа правильно 

выбранных ответов. Итоговая оценка по тесту формируется путем 

суммирования набранных баллов и отнесения их к общему количеству 

вопросов в задании. Помножив полученное  значение на 100%, можно привести 

итоговую оценку к традиционной следующим образом: 

«неудовлетворительно» –  менее 50%  

«удовлетворительно» –  50% -  70%  

«хорошо» –  70% -  90%  

«отлично» –  90% - 100% . 

Преподаватель оценивает в баллах результаты тестирования каждого 

обучающегося по количеству правильных ответов и заносит в ведомость учета 

текущей успеваемости. 

Зачет с оценкой состоит из 2 вопросов. Вопросы к зачету с оценкой 

доводятся до обучающихся на последней лекции в семестре. Каждый вопрос 

оценивается в 15 баллов. На подготовку ответа обучающемуся отводится 1 

астрономический час. 

Результаты текущего контроля успеваемости и зачета с оценкой заносятся 

преподавателем в зачетную ведомость, которая сдается в организационный 

отдел института в день зачета с оценкой, а также выставляются в зачетную 

книжку обучающегося. 

 

6.4. Примеры оценочных средств для рубежных контролей и зачета 

1-ый рубежный контроль 

1. Аудит информационной безопасности – это… 

a. оценка текущего состояния системы информационной безопасности 

b. проверка используемых компанией информационных систем, систем 

безопасности 

c. это проверка способности успешно противостоять угрозам 
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d. специальная проверка соответствия организации и эффективности 

защиты информации установленным требованиям и/или нормам 

2. Анализ рисков включает в себя … 

a. набор адекватных контрмер осуществляется в ходе управления рисками 

b. анализ причинения ущерба и величины ущерба, наносимого ресурсам 

ИС, в случае осуществления угрозы безопасности 

c. выявление существующих рисков и оценку их величины 

d. мероприятия по обследованию безопасности ИС, с целью определения 

того какие ресурсы и от каких угроз надо защищать, а также в какой степени те 

или иные ресурсы нуждаются в защите 

3. Активный аудит – это… 

a. исследование средств для определения соответствия их решениям задач 

информационной безопасности 

b. исследование состояние системы сетевой защиты, использование 

которой помогает хакеру проникнуть в сети и нанести урон компании  

c. исследование состояния защищенности информационной системы с 

точки зрения хакера (или некоего злоумышленника, обладающего высокой 

квалификацией в области информационных технологий). 

2-ой рубежный контроль 

1. Право доступа к информации – это … 

a. совокупность правил доступа к информации, установленных 

правовыми документами или собственником либо владельцем информации 

b. совокупность правил, регламентирующих порядок и условия доступа 

субъекта к информации и ее носителям 

c.  возможность доступа к информации, не нарушающая установленные 

правила разграничения доступа 

d. нарушение установленных правил разграничения доступа 

e. лицо или процесс, осуществляющие несанкционированного доступа к 

информации 

2. Идентификация субъекта – это … 

a. процедура распознавания субъекта по его идентификатору 

b. проверка подлинности субъекта с данным идентификатором 

c.  установление того, является ли субъект именно тем, кем он себя 

объявил 

d. процедура предоставления законному субъекту соответствующих 

полномочий и доступных ресурсов системы 

e. установление лиц или процессов, осуществляющих 

несанкционированного доступа к информации 

3. Сертификат продукта, обеспечивающий информационную безопасность,… 

a. подтверждает его соответствие стандарту РФ 

b. подтверждает отсутствие в продукте не задекларированных 

возможностей 

c. подтверждает его качество 

d. просто является документом, необходимым для реализации продукции 
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ПРИМЕРНЫЙ ПЕРЕЧЕНЬ ВОПРОСОВ К ЗАЧЕТУ С ОЦЕНКОЙ 

1. ИТ-аудит и аудит информационной безопасности.  

2. Классификация видов аудита.  

3. Нормативная база, используемая при проведении аудита ИБ.  

4. Понятие процесса. Методы формализации процессов.  

5. Цели и задачи формализации процессов. Понятие процессного 

подхода.  

6. Процессный подход к разработке, реализации, эксплуатации, анализу, 

сопровождению и совершенствованию систем управления информационной 

безопасностью (СУИБ).  

7. Основные процессы СУИБ и требования, предъявляемые к ним 

каждым из стандартов.  

8. Оценка процессов – основа контроля и проверки процессов и систем.  

9. Определение входных данных оценки. Роли и обязанности по 

проведению оценивания.  

10. Модель оценки процесса.  

11. Факторы успешной оценки процесса.  

12. Внутренний и внешний аудит. 

13. Международные правовые аспекты, стандарты и руководства по 

основам аудита информационной безопасности.  

14. Международные организации, курирующие вопросы разработки 

стандартов и методик аудита, подготовки аудиторов в области ИБ.  

15. Национальные стандарты и руководства по основам аудита ИБ.  

16. Отечественные законы и стандарты по основам аудита. 

17. Планирование аудита информационной безопасности организации.  

18. Управление процессом аудита. Практические этапы аудита.  

19. Информационное обследование. Анализ соответствия требованиям.  

20. Инструментальное обследование защищенности. Анализ рисков.  

21. Разработка первоочередных рекомендаций или плана защиты.  

22. Виды отчетных документов по результатам проведения аудита.  

23. Методы и инструментальные средства анализа защищенности 

элементов. 

24. Система обеспечения информационной безопасности – совокупность 

процессов осознания и менеджмента информационной безопасности.  

25. Осознание аудита информационной безопасности.  

26. Планирование и реализация программы аудита ИБ.  

27. Контроль и совершенствование программы аудита ИБ. 

28. Задачи анализа информационных рисков. Основные методики анализа 

информационных рисков.  

29. Базовый и полный анализ рисков.  

30. Оценка затрат на информационную безопасность организации.   

31. Оценивание ИБ на основе показателей ИБ.  

32. Модели зрелости компаний с точки зрения ИБ.  

33. Оценивание ИБ на основе моделей зрелости процессов обеспечения 

ИБ.  
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34. Затраты на проведение аудита и анализа рисков.  

35. Оценивание результатов аудита и самооценки информационной 

безопасности. Оценивание процессов проведения аудита.  

36. Риск-ориентированная интерпретация полученных оценок ИБ. 

37. Пассивные и активные методы анализа защищенности.  

38. Сканирование и зондирование.  

39. Классификация и архитектуры систем анализа защищенности.  

40. Средства анализа параметров защиты.  

41. Сетевые сканеры безопасности.  

42. Сканеры прикладных сервисов.  

43. Средства контроля защищенности системного уровня.  

44. Сравнительный анализ возможностей современных средств анализа 

защищенности. 

45. Размерность и значимость объектов оценки при проведении аудита 

ИБ.  

46. Методологии, стандарты и нормативные требования в области 

управления непрерывностью бизнеса.  

47. Основные цели аудита. Основные вопросы, рассматриваемые при 

аудите. Реализация аудита. Заключительные процедуры аудита. 

48. Использование аутсорсинга. Перечень услуг и функций, переданных в 

аутсорсинг.  

49. Требования по обеспечению требуемого уровня услуг. 

50. Требования по обеспечению физической и логической безопасности.  

51. Процедуры взаимодействия компании с поставщиком услуг.  

52. Методы доверия. Обеспечение доверия к информационной 

безопасности. 

53. Объект доверия. Критерии доверия. Стадия доверия. Свидетельство 

доверия. 

 

6.5. Фонд оценочных средств 

Полный банк заданий для текущего, рубежных контролей и 

промежуточной аттестации по дисциплине, показатели, критерии, шкалы 

оценивания компетенций, методические материалы, определяющие процедуры 

оценивания образовательных результатов, приведены в учебно-методическом 

комплексе дисциплины. 

 

7. ОСНОВНАЯ И ДОПОЛНИТЕЛЬНАЯ УЧЕБНАЯ ЛИТЕРАТУРА 

7.1. Основная учебная литература 

Основная учебная литература:  

1. С.А. Петренко, А.А. Петренко. Аудит безопасности Intranet. 

[Электронный ресурс] М.: ДМК Пресс, 2010. – 416 с. – Доступ ЭБС 

«Консультант студента». 

2. Аверченков В. И. Аудит информационной безопасности: учебное 

пособие для вузов. 3-е изд., стер. [Электронный ресурс]  - М.: Флинта, 2013. – 

269 с. Доступ ЭБС «Консультант студента».  
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Дополнительная учебная литература: 

1. Авдошин С.М., Савельева А.А., Сердюк В.А. Технологии и продукты 

Microsoft в обеспечении информационной безопасности. [Электронный ресурс] 

– М.: Национальный Открытый Университет "ИНТУИТ", 2016.  

2. Аудит информационной безопасности органов исполнительной власти : 

учеб. пособие [Электронный ресурс] / В.И. Аверченков, М.Ю. Рытов, А.В. 

Кувыклин, М.В. Рудановский. - 4-е изд., стереотип. - М.: ФЛИНТА, 2016. - 100 

с. - ISBN 978-5-9765-1277-1. Доступ ЭБС «Консультант студента». 

 

8. РЕСУРСЫ СЕТИ «ИНТЕРНЕТ»,  

НЕОБХОДИМЫЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1. Международная организация по стандартизации -https://www.iso.org/; 

2. Электронный фонд правовой и нормативно-технической документации - 

http://docs.cntd.ru; 

3. ЭБС «Лань» - https://e.lanbook.com/; 

4. ЭБС «Znanium» - https://znanium.com/; 

5. ЭБС «Консультант студента» - https://www.studentlibrary.ru; 

6. Национальный Открытый Университет «ИНТУИТ» - https://intuit.ru; 

7. Вебинары компании «Код безопасности» - 

https://www.securitycode.ru/company/events/ 

8. Аудит информационной безопасности: Читальный зал / 

Информационный онлайн портал ISO27000.ru - http://www.iso27000.ru/chitalnyi-

zai/audit-informacionnoi-bezopasnosti. 

9. ЭБС htt://www.iprbookshop.ru/ 

10. ЭБС htt://www.znanium.cоm/ 

11. ЭБС htt://www.studentlibrary.ru 

12. http://nio.kgsu.ru/ Сайт КГУ. Научно-исследовательский отдел 

13. http://window.edu.ru/. Единое окно доступа к образовательным ресурсам 

14. http://elibrary.ru/. Научная электронная библиотека 

15. http://dspace.kgsu.ru/xmlui/ Электронная библиотека КГУ 

 

9. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ,  

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ  

И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ 

1. ЭБС «Лань». 
2. ЭБС «Консультант студента». 
3. ЭБС «Znanium.com». 
4. «Гарант» - справочно-правовая система. 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ  

ДИСЦИПЛИНЫ 

Материально-техническое обеспечение по реализации дисциплины 

осуществляется в соответствии с требования ФГОС ВО по данной 

образовательной программе. 

http://nio.kgsu.ru/
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11. Для студентов, обучающихся с использованием дистанционных 

образовательных технологий 
При использовании электронного обучения и дистанционных 

образовательных технологий (далее ЭО и ДОТ) занятия полностью или 

частично проводятся в режиме онлайн. Объем дисциплины и распределение 

нагрузки по видам работ соответствует п. 4.1. Распределение баллов 

соответствует п. 6.2 либо может быть изменено в соответствии с решением 

кафедры, в случае перехода на ЭО и ДОТ в процессе обучения. Решение 

кафедры об используемых технологиях и системе оценивания достижений, 

обучающихся принимается с учетом мнения ведущего преподавателя и 

доводится до сведения обучающихся. 
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ПРИЛОЖЕНИЕ 1 

 

Аннотация к рабочей программе дисциплины 

«Аудит информационной безопасности» 
 

образовательной программы высшего образования –  

программы специалитета 

10.05.03 – Информационная безопасность автоматизированных систем 

 Специализация №5 

Безопасность открытых информационных систем 

 

Трудоемкость дисциплины: 5 з.е. (180 академических часа) 

Семестр: 8 (очная форма обучения) 

Форма промежуточной аттестации: зачет с оценкой 

 

Содержание дисциплины. Основные разделы 

Аудит информационной безопасности организации и систем. 

Исследования полученных оценок ИБ. Практика аудита ИБ организаций и 

систем. 
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ЛИСТ 

регистрации изменений (дополнений) в рабочую программу 

учебной дисциплины 

«Аудит информационной безопасности» 

 

Изменения / дополнения в рабочую программу 

на 20___ / 20___ учебный год: 

 

 

 

 

 

 

 

Ответственный преподаватель _______________ / Москвин В.В. / 

 

Изменения утверждены на заседании кафедры «___»_________20___ г., 

Протокол № ___ 

 

Заведующий кафедрой _______________ «___»__________20___ г. 

 

 

 

 

Изменения / дополнения в рабочую программу 

на 20___ / 20___ учебный год: 

 

 

 

 

 

 

 

Ответственный преподаватель _______________ / Москвин В.В. / 

 

Изменения утверждены на заседании кафедры «___»_________20___ г., 

Протокол № ___ 

 

Заведующий кафедрой _______________ «___»__________20___ г. 

 

 

 


