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1. ОБЪЕМ ДИСЦИПЛИНЫ  
 

Всего: 4 зачетных единиц трудоемкости (144 академических часа) 
 

Очная форма обучения 

Вид учебной работы 
На всю  

дисциплину 

Семестр 

3 

Аудиторные занятия (контактная работа с преподавателем), 

всего часов 
в том числе: 

96 96 

Лекции 32 32 

Лабораторные работы 32 32 

Практические занятия 32 32 

Самостоятельная работа, всего часов в том числе: 48 48 

Подготовка к дифференцированному зачету 18 18 

Другие виды самостоятельной работы 

(подготовка к практическим, лабораторным занятиям и рубежно-

му контролю) 
30 30 

Вид промежуточной аттестации Зачет с оценкой 
Зачет с 

оценкой 

 144 144 
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2. МЕСТО ДИСЦИПЛИНЫ 

В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Дисциплина «Основы теории защиты информации» относится к обяза-

тельным дисциплинам, дисциплина модуля информационная безопасность  

Блока 1.  

Изучение дисциплины «Основы теории защиты информации» основывает-

ся на базе таких дисциплин как «Математический анализ», «Алгебра и геомет-

рия», «Дискретная математика», «Языки программирования» и «Технологии и 

методы программирования». Знания и навыки, полученные при изучении дис-

циплины «Основы теории защиты информации», широко используются обуча-

ющимися при изучении общепрофессиональных и специальных дисциплин, 

связанных с вопросами проектирования, разработки, эксплуатации и внедрения 

систем защиты информации.  

Результаты обучения по дисциплине «Основы теории защиты информа-

ции» необходимы для изучения дисциплины «Криптографические методы за-

щиты информации» и для выполнения курсовой работы по дисциплине «Крип-

тографические методы защиты информации», а также выпускной квалифика-

ционной работы в части проектирования систем или модулей системы защиты 

информации. 

Освоение следующих компетенций на уровне не ниже порогового:  спосо-

бен оценивать роль информации, информационных технологий и информацион-

ной безопасности в современном обществе, их значение для обеспечения объек-

тивных потребностей личности, общества и государства (ОПК-1); способен ис-

пользовать математические методы, необходимые для решения задач професси-

ональной деятельности (ОПК-3). 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

Целью изучения дисциплины «Основы теории защиты информации» 

является формирование общепрофессиональных и специальных 

компетентностей посредством знакомства обучающихся с базовыми понятиями 

теории информации, с основами защиты информации через помехоустойчивое 

кодирование информации, с основами сжатия информации, с методами оценки 

объема информации, а также посредством рассмотрения примеров реализации 

методов кодирования и сжатия информации на практике. Изучение методов 

защиты информации неразрывно связано с изучением алгоритмов кодирования 

информации и на их программной реализации. 

Задачами освоения дисциплины «Основы теории защиты информации» 

являются: 

- дать основы системного подхода к организации защиты информации, 

передаваемой и обрабатываемой техническими средствами на основе 

применения алгоритмов кодирования информации; 

- изучение основных математических методов, используемых для защиты 

информации; 

- изучение основных алгоритмов кодирования информации для разработки 

программных модулей реализации этих алгоритмов. 

Компетенции, формируемые в результате освоения дисциплины «Основы 

теории защиты информации»: 



5 

- способен оценивать роль информации, информационных технологий и ин-

формационной безопасности в современном обществе, их значение для обеспе-

чения объективных потребностей личности, общества и государства (ОПК-1); 

- способен использовать математические методы, необходимые для решения 

задач профессиональной деятельности (ОПК-3); 

- способен анализировать физическую сущность явлений и процессов, ле-

жащих в основе функционирования микроэлектронной техники, применять ос-

новные физические законы и модели для решения задач профессиональной дея-

тельности (ОПК-4). 

 
Индикаторы и дескрипторы части соответствующей компетенции, форми-
руемой в процессе изучения дисциплины «Основы теории защиты инфор-
мации», оцениваются при помощи оценочных средств. 

Планируемые результаты обучения по дисциплине «Основы теории защиты информации», индикато-

ры достижения компетенций ОПК-1, ОПК-3, ОПК-4, перечень оценочных средств 

№ 

п/п 

Код индика-

тора дости-

жения компе-

тенции 

Наименование 

индикатора до-

стижения компе-

тенции 

Код планиру-

емого резуль-

тата обучения 

Планируемые ре-

зультаты обуче-

ния 

Наименование 

оценочных 

средств 

1. ИД-1ОПК-1 Знать: основные 

понятия теории ин-

формации и инфор-

мационных техно-

логий: информация 

и способы ее вычис-

ления, многообразие 

ее форм, основные 

способы представ-

ления информации 

З (ИД-1 ОПК-1) Знает: основные 

понятия теории ин-

формации и инфор-

мационных техно-

логий: информация 

и способы ее вы-

числения, многооб-

разие ее форм, ос-

новные способы 

представления ин-

формации 

Вопросы теста 

 

2. ИД-2 ОПК-1 Уметь: определить 

основные характери-

стики симметричного 

канала связи 

У (ИД-2 ОПК-1) Умеет: определять 

основные характери-

стики симметрично-

го канала связи  

Вопросы для 

сдачи зачета 

 

3. ИД-3 ОПК-1  Владеть: расчетами 

количества информа-

ции, вероятности дво-

ичной ошибки на вы-

ходе канала связи и 

вероятности ошибоч-

ного декодирования 

В (ИД-3 ОПК-1) Владеет: расчетами 

количества информа-

ции, вероятности 

двоичной ошибки на 

выходе канала связи и 

вероятности ошибоч-

ного декодирования 

Комплект ими-

тационных задач  

 

4. ИД-1ОПК-3 Знать: математиче-

ские доказательства 

свойств энтропии, 

информации дис-

кретного и непре-

рывного источни-

ков; основные тео-

З (ИД-1 ОПК-3) Знает: математиче-

ские доказательства 

свойств энтропии, 

информации дис-

кретного и непре-

рывного источни-

ков; основные тео-

Вопросы теста 
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ремы теории ин-

формации и кодиро-

вания 

ремы теории ин-

формации и коди-

рования 

5. ИД-2 ОПК-3 Уметь: вычислять 

количество энтропии 

и информации в со-

общениях дискретно-

го источника канала 

связи 

У (ИД-2 ОПК-3) Умеет: вычислять 

количество энтропии 

и информации в со-

общениях дискрет-

ного источника ка-

нала связи 

Комплект ими-

тационных задач  

 

6. ИД-3 ОПК-3  Владеть: построени-

ем кодирующих и 

декодирующих ал-

горитмов для ли-

нейных кодов 

В (ИД-3 ОПК-3) Владеет: построе-

нием кодирующих 

и декодирующих 

алгоритмов для ли-

нейных кодов 

Вопросы для 

сдачи зачета 

7. ИД-1ОПК-4 Знать: основные 

принципы и спосо-

бы кодирования и 

декодирования ин-

формации, характе-

ристики кодов раз-

ного типа, понятие 

оптимального и по-

мехоустойчивого 

кодирования, мето-

ды исследования 

кодов и их приме-

нение в ЭВМ и си-

стемах защиты ин-

формации 

З (ИД-1 ОПК-4) Знает: основные 

принципы и спосо-

бы кодирования и 

декодирования ин-

формации, характе-

ристики кодов раз-

ного типа, понятие 

оптимального и 

помехоустойчивого 

кодирования, мето-

ды исследования 

кодов и их приме-

нение в ЭВМ и си-

стемах защиты ин-

формации 

Вопросы теста 

 

8. ИД-2 ОПК-4 Уметь: закодировать 

и декодировать со-

общения источника 

одним из изученных 

кодов, оценить его 

оптимальность и 

помехоустойчивость, 

а также декодировать 

закодированное со-

общение с обнару-

жением или исправ-

лением возможных 
ошибок 

У (ИД-2 ОПК-4) Умеет: закодировать 

и декодировать со-

общения источника 

одним из изученных 

кодов, оценить его 

оптимальность и 

помехоустойчи-

вость, а также деко-

дировать закодиро-

ванное сообщение с 

обнаружением или 

исправлением воз-

можных ошибок 

Комплект ими-

тационных задач  

 

9. ИД-3 ОПК-4  Владеть: построени-

ем кодирующих и 

декодирующих ал-

горитмов для ли-

нейных кодов 

В (ИД-3 ОПК-4) Владеет: построе-

нием кодирующих 

и декодирующих 

алгоритмов для ли-

нейных кодов 

Вопросы для 

сдачи зачета 
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4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

4.1. Учебно-тематический план. Очная форма обучения 
 

Р
у
б

еж
 

Номер 
темы 

Наименование темы 

Количество часов 
контактной работы с преподавателем 

Лекции 
Лаборатор. 

работы  
Практич. 

занятия 

Р
у

б
еж

 1
 

Тема 1.  Информация. Количество информации 2 2 2 

Тема 2.  Энтропия и количество информации 2 2 2 

Тема 3.  

Теория кодирования информации 8 8 8 

Рубежный контроль №1  
(тестирование и защита рефератов) 

1 - - 

Р
у

б
еж

 2
 

 

Тема 4.  
Теория помехоустойчивого кодирова-

ния информации 
8 8 6 

Тема 5.  

Применение кодирования для сжатия 

информации и криптографической за-

щиты информации 
8 2 4 

Тема 6.  
Основы защиты компьютерной инфор-

мации 
2 8 4 

Тема 7.  

Применение стеганографии для сокры-

тия информации 
1 2 4 

Рубежный контроль №2  
(решение практических работ) 

  2 

Всего за семестр: 32 32 32 
 

4.2. Содержание лекционных занятий 

ТЕМА 1. Информация. Количество информации  

Информация. Различные подходы к определению понятия «информация». По-

нятие информации в кибернетике, в теории Шеннона. Виды информации. Непрерыв-

ная и дискретная формы представления информации. Дискретная и аналоговая ин-

формация Свойства информации.  

Вопросы и задачи теории информации и кодирования. Математические основы 

теории информации. Общая схема передачи информации. Система передачи инфор-

мации как система: ее математическая модель, состав, структура и функция. Роль 

теории информации и кодирования в науке и современном, информационном обще-

стве. Теория информации и информационные технологии.  

ТЕМА 2. Энтропия и количество информации  

Количество информации. Различные подходы к измерению количества инфор-

мации: алгоритмический, объёмный, вероятностный. Формула Шеннона. Формула 

Хартли. Количество информации по Хартли и Шеннону. Количество и единицы из-

мерения информации. 

Случайные дискретные ансамбли с равновероятными и не равновероятными 

компонентами. Понятие и вычисление энтропии. Энтропия двух и более статистиче-

ски связанных ансамблей. Энтропия и информация: модель Шеннона и аксиомы 

Шеннона. Энтропия объединенного ансамбля и ее свойства. Условная и частная эн-

тропия и их свойства. Дифференциальная энтропия. Избыточность сообщений источ-

ника. Количество информации, передаваемой от источника к получателю. Основное 

свойство информации при ее преобразовании. Реальные и идеальные каналы связи и 

их характеристики: скорость создания информации, скорость информации и пропуск-

ная способность. Симметричные каналы связи и другие виды каналов связи. 
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ТЕМА 3.  Теория кодирования информации 

Первая теорема Шеннона. Кодирование в каналах без шума.  

Двоичное кодирование символьной информации. Алфавитное неравномерное 

двоичное кодирование. Основные характеристики неравномерного кода. Условие Фа-

но. Префиксные коды. Кодирование методом Шеннона-Фано, методом Хаффмана и 

др. Построение неравномерного кода с разделителями. Избыточность кодов. Алфа-

витное равномерное двоичное кодирование. Байтовый код. Код Морзе. Понятие раз-

рядности кода и ее расчет. Количество и объем информации при передаче информа-

ции в равномерном коде. Определение избыточности равномерных кодов. Алфавит-

ное кодирование с неравной длительностью элементарных сигналов. Блочное двоич-

ное кодирование.  

ТЕМА 4.  Теория помехоустойчивого кодирования информации 

Вторая теорема Шеннона. Каналы связи с шумом. Способы обеспечения 

надежности передачи информации. Принципы построения систем помехоустойчивого 

кодирования. Информационные и проверочные (корректирующие) биты. Расстояние 

Хемминга. Корректирующая способность кода. Кодовое расстояние. Относительная 

избыточность помехоустойчивого кода. Кратность ошибки. Связь между кодовым 

расстоянием и минимальной кратностью ошибки. Оценка искажения передаваемой 

информации. 

Классификация корректирующих кодов. Коды, обнаруживающие ошибку. Ко-

ды, исправляющие коды.  

Алгоритмы помехоустойчивого кодирования. Коды Хэмминга. Кодирование по 

методу четности-нечетности. Двоичный код с защитой сдвоенными элементами. Цик-

лические коды. Алгоритмы кодирования и декодирования циклических кодов. Их 

схемная реализация.  

Коды БЧХ, Рида-Соломона, свёрточные коды. Общие сведения о кодах БЧХ и 

Рида-Соломона. 

ТЕМА 5.   Применение кодирования для сжатия информации и крипто-

графической защиты информации 

Технические характеристики процессов сжатия данных. Коэффициент сжатия. 

Потеря качества. Скорость сжатия. Классификация алгоритмов сжатия данных.  

Адаптивные алгоритмы сжатия. Кодирование Хаффмана. Верхняя и нижняя 

границы степени сжатия для кода Хаффмана. Недостатки метода. Арифметическое 

кодирование. Адаптивное арифметическое кодирование. Кодирование. Декодирова-

ние. Недостатки метода. Дифференциальное кодирование. Кодирование. Декодирова-

ние. Недостатки метода. Подстановочные или словарно-ориентированные алгоритмы 

сжатия информации. Методы Лемпела-Зива. Алгоритм LZ (Алгоритм Лемпела-Зива). 

Алгоритм LZW (Алгоритм Лемпела-Зива-Велча). Сжатие данных RLE. Кодирование. 

Декодирование. Недостатки метода. 

Сжатие информации с потерями. Сжатие графики. Кодирование преобразова-

ний. Стандарт сжатия JPEG. Метод сжатия факсимильных изображений CCITT.33. 

Фрактальный метод сжатия. Рекурсивный (волновой) алгоритм. 

Методы сжатия подвижных изображений (видео). Сжатие информации с поте-

рями. Сжатие звука. 

ТЕМА 6.   Основы защиты компьютерной информации 

  Основные понятия предметной области «Защита информации». Защита USB-

носителя от компьютерных вирусов. Защита текстовых документов, данных элек-

тронных таблиц, данных из БД. Пароли. Востановление данных после удаления. Бло-

кировка посещения сайтов от детей. Защита страницы вКонтаксте. Защита данных в 
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популярных мессенжерах. Способы отследить местоположение смартфона и защита 

данных смартфона. Тестирование сети. 

Криптографические протоколы контроля целостности.  

ТЕМА 7.   Применение стеганографии для сокрытия информации  

  Стеганография для сокрытия информации. Методы сокрытия информации внутри 

документа.  
 

4.3 Лабораторные работы 

Номер 

темы 
Наименование 

темы 

Наименование 

лабораторных работ 

Норматив 
времени, 

час. 

3 семестр 

1 
Информация. Коли-

чество информации 

Лабораторная работа №1. Информация. Свой-

ства информации. 
2 

2 
Энтропия и количе-

ство информации 

Лабораторная работа №2. Информация. Различ-

ные подходы к измерению количества информа-

ции. 
2 

3 
Теория кодирования 

информации 

Лабораторная работа №3. Построение двоично-

го кода с разделителями знаков 
2 

Лабораторная работа №4. Построение кода 

Шеннона-Фано  
2 

Лабораторная работа №5. Построение кода 

Хаффмана 
4 

4 

Теория помехоустойчи-

вого кодирования ин-

формации 

Лабораторная работа №6. Алгоритмы помехо-

устойчивого кодирования. Код Хэмминга 
2 

Лабораторная работа №7. Циклические коды. 

Алгоритмы кодирования и декодирования цикли-

ческих кодов. 

6 

5 

Применение кодиро-

вания для сжатия 

информации и крип-

тографической защи-

ты информации 

Лабораторная работа №8. Методы сжатия ин-

формации. 
2 

6 
Основы защиты ин-

формации 
Лабораторная работа №9. Основы защиты ком-

пьютерной информации 
8 

7 
Применение стегано-

графии для сокрытия 

информации 

Лабораторная работа №10. Стеганография 2 

Всего за семестр 32 
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4.4. Практические занятия 

Номер 

темы 
Наименование 

темы 
Наименование 

практических работ 

Норматив 

времени, 
час. 

3 семестр 

1 
Информация. Количество 

информации 

Практическая работа №1. Различные 

подходы к измерению количества инфор-

мации. 
2 

2 
Энтропия и количество ин-

формации 

Практическая работа №2. Расчет метрик 

удобочитаемости текста по формулам 

Флеша и Флеша-Кинсайда и индекса ту-

манности Ганнинга (или Фог-индекс). 

2 

3 Теория кодирования информации 

Практическая работа №3. Расчет избы-

точности кода с разделителями знаков 
4 

Практическая работа №4. Расчет избы-

точности кода Шеннона-Фано и кода 

Хаффмана 
4 

4 
Теория помехоустойчивого 

кодирования информации 

Практическая работа №5. Кодирование 

по методу четности-нечетности. Двоичный 

код с защитой сдвоенными элементами. 

Циклический код. 

4 

Практическая работа №6. Относительная 

избыточность помехоустойчивого кода. 
2 

5 

Применение кодирования для 

сжатия информации и крипто-

графической защиты информа-

ции 

Практическая работа №7. Сжатие инфор-

мации с потерями. Сжатие графики. Коди-

рование преобразований. Стандарт сжатия 

JPEG. 

4 

6 
Основы защиты компьютерной 

информации 

Практическая работа №8. Защита компь-

ютерной информации. Защита USB-

накопителя от вирусов. 
4 

7 
Применение стеганографии 

для сокрытия информации 
Практическая работа №9. Стеганография 4 

 Рубежный контроль 2 (решение практических задач) 2 

Всего за семестр 32 

 

5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ 

ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 
 

При прослушивании лекций рекомендуется в конспекте отмечать все 

важные моменты, на которых заостряет внимание преподаватель, в частности 

те, которые направлены на качественное выполнение соответствующей лабора-

торной или практической работе. 

Преподавателем запланировано использование при чтении лекций техноло-

гии учебной дискуссии. Поэтому рекомендуется фиксировать для себя интересные 

моменты с целью их активного обсуждения на дискуссии в конце лекции. 

Залогом качественного выполнения практических работ и лабораторных 

работ является самостоятельная подготовка к ним накануне путем повторения 

материалов лекций. Рекомендуется подготовить вопросы по неясным моментам 

и обсудить их с преподавателем перед началом работы. 
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Преподавателем запланировано применение на практических занятиях и 

лабораторных работах технологий развивающейся кооперации, коллективного 

взаимодействия, разбора конкретных ситуаций.  

Для текущего контроля успеваемости по очной форме обучения препода-

вателем используется балльно-рейтинговая система контроля и оценки акаде-

мической активности. Поэтому настоятельно рекомендуется тщательно прора-

батывать материал дисциплины при самостоятельной работе, участвовать во 

всех формах обсуждения и взаимодействия, как на лекциях, так и на практиче-

ских занятиях и лабораторных работах в целях лучшего освоения материала и 

получения высокой оценки по результатам освоения дисциплины. 

Выполнение самостоятельной работы подразумевает подготовку к прак-

тическим занятиям и лабораторным работам, к рубежным контролям, подго-

товку к экзамену. 

 
 

Рекомендуемая трудоемкость самостоятельной работы представлена в 

таблице. 

 
 

Рекомендуемый режим самостоятельной работы 

Наименование 

вида самостоятельной работы 

Рекомендуемая  
трудоемкость,  

акад. час. 

Самостоятельное изучение разделов и тем дисциплины, не вошедших в 

лекционный курс, а именно: 

Сжатие графической информации с потерями. Фрактальный метод сжатия. 
Сжатие графической информации с потерями. Рекурсивный (волновой) 

алгоритм. 
Методы сжатия подвижных изображений (видео). 
Сжатие информации с потерями. Сжатие звука. 

Основы защиты компьютерной информации (Восстановление данных 

после форматирования, Защита USB-носителя от вирусов) 

7 

Подготовка к практическим занятиям и лабораторным работам (по 1 ч к 

каждому занятию) 
19 

Подготовка к рубежному контролю (по 2 ч на каждый рубеж) 4 

Подготовка к экзамену 18 

Всего: 48 
 

 

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ 

6.1. Перечень оценочных средств 
 

1. Балльно-рейтинговая система контроля и оценки академической активности 

обучающихся в КГУ. 

2. Отчеты обучающихся по лабораторным работам. 

3. Отчеты обучающихся по практическим занятиям. 

4. Банк заданий к рубежным контролям № 1, № 2 и № 3. 

5. Вопросы к дифференцированному зачету. 
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6.2. Система балльно-рейтинговой оценки работы обучающихся по дисциплине 
 

№ Наименование Содержание 

1 Распределение баллов 

за семестр по видам 

учебной работы, сро-

ки сдачи учебной ра-

боты (доводятся до 

сведения обучающихся 

на первом учебном 

занятии) 

Распределение баллов, 4 семестр 

Вид  
 учебной  
работы: 

Посещение  
лекций 

Выполнение  
практических 

работ  

Выполнение  
и защита  

лабораторных 

работ 

Р
у
б

еж
н

ы
й

 к
о
н

тр
о
л

ь 

№
1
 

Р
у
б

еж
н

ы
й

  
к
о
н

тр
о
л
ь 

№
2
  

З
ач

ет
 

Балльная 

оценка: 
16б 2б х 9 = 18б  3б х 10 =33б 3 10 20 

2 Критерий пересчета баллов в 

традиционную оценку по ито-

гам работы в семестре и на 

экзамене 

60 и менее баллов – неудовлетворительно; 
61…73 – удовлетворительно; 
74… 90 – хорошо; 

91…100 – отлично 
3 
  

Критерии допуска к промежу-

точной аттестации, возмож-

ности получения автоматиче-

ского зачета (экзаменацион-

ной оценки) по дисциплине, 

возможность получения бо-

нусных баллов 
  

Для допуска к промежуточной аттестации по дисци-

плине за семестр обучающийся должен набрать по ито-

гам текущего и рубежного контроля не менее 51 баллов. 

В случае если обучающийся набрал менее 51 балла, то к 

аттестационным испытаниям он не допускается. 

Для получения зачета с оценкой без проведения 

процедуры промежуточной аттестации обучающемуся 

необходимо набрать в ходе текущего и рубежных кон-

тролей не менее 61 балла. В этом случае итог балльной 

оценки, получаемой обучающимся, определяется по ко-

личеству баллов, набранных им в ходе текущего и ру-

бежного контролей. При этом, на усмотрение препода-

вателя, бальная оценка обучающегося может быть по-

вышена за счет получения дополнительных баллов за 

академическую активность. 
Обучающийся, имеющий право на получение оцен-

ки без проведения процедуры промежуточной аттеста-

ции, может повысить ее путем сдачи аттестационного 

испытания. В случае получения обучающимся на атте-

стационном испытании 0 баллов итог бальной оценки по 

дисциплине не снижается. 

За академическую активность в ходе освоения дис-

циплины, участие в учебной, научно-исследовательской, 

спортивной, культурно-творческой и общественной дея-

тельности обучающемуся могут быть начислены допол-

нительные баллы.  
Максимальное количество дополнительных баллов 

за академическую активность составляет 30. 
Основанием для получения дополнительных баллов 

являются: 

- выполнение дополнительных заданий по дисци-

плине; дополнительные баллы начисляются преподава-

телем; 
- участие в течение семестра в учебной, научно-

исследовательской, спортивной, культурно-творческой и 

общественной деятельности КГУ. 
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4 Формы и виды учебной работы 

для неуспевающих (восстано-

вившихся на курсе обучения) 

обучающихся для получения 

недостающих баллов в конце 

семестра 

В случае если к промежуточной аттестации (заче-

ту с оценкой) набрана сумма менее 51 баллов, обуча-

ющемуся необходимо набрать недостающее количе-

ство баллов за счет выполнения дополнительных за-

даний, до конца последней (зачетной) недели семест-

ра. 
Ликвидация академических задолженностей, воз-

никших из-за разности в учебных планах при переводе 

или восстановлении, проводится путем выполнения 

дополнительных заданий, форма и объем которых 

определяется преподавателем. 
 

 

6.3. Процедура оценивания результатов освоения дисциплины 

Рубежный контроль № 1 проводятся в форме письменного тестирования и 

защиты реферата по выбранной теме. 

Перед проведением 1-го рубежного контроля преподаватель прорабатыва-

ет с обучающимися основной материал соответствующих разделов дисциплины 

в форме краткой лекции-дискуссии. На рубежный контроль обучающемуся от-

водится 2 академических часа.  

Рубежный контроль № 2 проводится письменно в форме контрольной ра-

боты на кодирование сжатие информации (по вариантам). На рубежный кон-

троль обучающемуся отводится 2 академических часа.  

Баллы обучающемуся выставляются в зависимости от правильности 

ответов. Итоговая оценка формируется путем суммирования набранных баллов 

и отнесения их к общему количеству вопросов в задании. Помножив 

полученное значение на 100%, можно привести итоговую оценку к 

традиционной следующим образом: 

«неудовлетворительно» – менее 50%; 

«удовлетворительно» – 50% - 70%; 

«хорошо» – 70% - 90%; 

«отлично» – 90% - 100% . 

Преподаватель оценивает в баллах результаты решения практических за-

даний каждого обучающегося по количеству правильных ответов и заносит в 

ведомость учета текущей успеваемости. 

Дифференцированный зачет проводится в форме ответа на вопросы билета. 

Экзаменационный билет состоит из 2 теоретических вопросов и 1 практического 

задания (это задачи по темам практических и лабораторных работ). Каждый тео-

ретический вопрос оценивается в 5 баллов, практические задания — 10 баллов. 

Вопросы  к зачету доводятся до обучающихся на последней лекции в семестре. На 

подготовку ответа обучающемуся отводится 1 астрономический час. 

Результаты текущего контроля успеваемости и зачета с оценкой заносятся 

преподавателем в экзаменационную ведомость, которые сдаются в орготдел 

института в день зачета, а также выставляются в зачетную книжку обучающих-

ся. 
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6.4. Примеры оценочных средств для рубежных контролей,  

дифференцированного зачета  

1-ый рубежный контроль 

1. Какое количество информации по Хартли может содержать система, инфор-

мационная емкость которой определяется десятичным числом 1250. 

2. Найти среднее количество информации по Шеннону в системе со следую-

щим вероятностным распределением )4/1;4/1;2/1(p


. 

3. Какое максимальное количество информации по Шеннону содержит система 

со следующим вероятностным распределением )8,0;2,0(p


. 

4. Сравните условную и безусловную энтропии системы. 

  Варианты ответов: 

  ).()()

);()()

XHX
Y

Hb

XHX
Y

Ha





 

5. Определить дифференциальную энтропию системы с заданной плотностью 

распределения вероятностей: 









)1;0(,0

)1;0(,
)(

x

xx
xf . 

 

2-ой рубежный контроль (задания контрольной работы) 

Задание 1. Определить количество информации в сообщении и энтропию со-

общения на русском языке, содержащем фамилию, имя, отчество, год, месяц и 

день рождения студента для следующих случаев: 

1) для равновероятных символов алфавита; 

2) для не равновероятных символов алфавита; 

Задание 2. Посчитайте количество информации, приходящейся на один символ, 

в следующем тексте: 

Организационно-правовые формы предприятий в своей основе определяют 

форму их собственности, то есть, кому принадлежит предприятие, его ос-

новные фонды, оборотные средства, материальные и денежные ресурсы. В за-

висимости от формы собственности в России в настоящее время различают 

три основные формы предпринимательской деятельности: частную, коллек-

тивную и контрактную. 
 

 

Задание 3. Решите задачу о передаче информации с помощью модема (по вари-

антам). 

Вариант 1.  Скорость передачи данных через АDSL-соединение равна 512000 

бит/с. Через данное соединение передают файл размером 1500 Кб. Определите 

время передачи файла в секундах. 

Вариант 2. Скорость передачи данных через АDSL-соединение равна 1024000 

бит/с. Через данное соединение передают файл размером 2500 Кб. Определите 

время передачи файла в секундах. 

Задание 4.  Выполнить пострение кода Шеннона-Фано, Хаффмана (по вариан-

там). 

p1=0,67    p2=0,03  p3=0,1  p4= 0,14   p5=0,15 
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Задание 5.  Выполнить пострение помехоустойчивого кода: код Хэмминга, 

циклический код, метод четности/нечетности (по вариантам). 

0110101010101010  
 

Примерная тематика вопросов, выносимых на дифференцированный зачет в 

3-ом семестре 

1. Понятие информации. Сообщения, каналы связи, носители информации, 

сигналы и данные. Шум. Свойства информации. Виды информации. Непрерыв-

ная и дискретная информация. Дискретизация. Теорема Котельникова или тео-

рема Уитекера. Информация и алфавит. Избыточность текстовых сообщений. 

Относительная избыточность языка. 

2. Различные подходы к измерению количества информации: объемный, веро-

ятностный и алгоритмический. Энтропия. Вероятностный (энтропийный) под-

ход к измерению количества информации. Формула Хартли (с доказатель-

ством). Формула Шеннона (с доказательством). Зависимость между формулой 

Хартли и формулой Шеннона. Смысл энтропии Шеннона. Свойства энтропии 

сложных сообщений. 

3. Теория кодирования. Кодирование и декодирование. Первичный и вторич-

ный алфавит. Код. Длина кода. Относительная избыточность кода. Задачи тео-

рии кодирования информации. Постановка задачи кодирование информации. 

Влияние вторичного алфавита на способ кодирования. Виды кодирования. 

4. Представление чисел (целых со знаком и без знака, вещественных) в памяти 

ЭВМ. Смещённый код (Код Грея). 

5. Кодирование текстовой, звуковой и графической информации. 

6. Кодирование информации. Равномерные и неравномерные коды. Условие 

Фано. Три задачи теории кодирования. 

7. Оптимальные коды. Задача оптимизации кода. Задача построения эффектив-

ного кода. Первая теорема Шеннона.  

8. Префиксные коды. Построение кода Шеннона-Фано. Относительная избы-

точность кода. 

9. Префиксные коды. Кодирование Хаффмана. Построение кода Хаффмана. 

Относительная избыточность кода. 

10. Префиксные коды. Построение неравномерного кода с разделителями. От-

носительная избыточность кода. 

11. Равномерное алфавитное кодирование. Байтовый код. Код Бодо. Относи-

тельная избыточность кода. 

12. Алфавитное кодирование с неравной длительностью сигнала. Код Морзе. 

Относительная избыточность кода. 

13. Блочное двоичное кодирование. Относительная избыточность кода. 

14. Каналы связи с шумом. Способы обеспечения надежности передачи инфор-

мации. Оценка искажения передаваемой информации. Задача обеспечения 

надежности передачи информации по каналам связи с шумом. Вторая теорема 

Шеннона. Принципы построения систем помехоустойчивого кодирования.  

15. Помехоустойчивый код. Информационные и проверочные (корректирую-

щие) биты. Расстояние Хемминга. Корректирующая способность кода. Кодовое 

расстояние. Относительная избыточность помехоустойчивого кода. Кратность 
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ошибки. Связь между кодовым расстоянием и минимальной кратностью ошиб-

ки.  

16. Классификация корректирующих кодов. Оценка минимального количества 

контрольных бит, достаточных для обнаружения и исправления одиночной 

ошибки. 

17. Помехоустойчивый код. Код Хэмминга. Построение кодовой таблицы, про-

цедура определения ошибок передачи. 

18. Помехоустойчивый код. Кодирование по методу четности-нечетности. 

19. Помехоустойчивый код. Двоичный код с защитой сдвоенными элементами. 

20. Помехоустойчивый код. Циклические коды. 

21. Сжатие данных. Технические характеристики процессов сжатия данных. Ко-

эффициент сжатия. Потеря качества. Скорость сжатия. Классификация алго-

ритмов сжатия данных.  

22. Сжатие данных. Адаптивные алгоритмы сжатия. Кодирование Хаффмана. 

Верхняя и нижняя границы степени сжатия для кода Хаффмана. Недостатки 

метода. 

23. Сжатие данных. Арифметическое кодирование. Адаптивное арифметическое 

кодирование. Кодирование. Декодирование. Недостатки метода. 

24. Сжатие данных. Дифференциальное кодирование. Кодирование. Декодиро-

вание. Недостатки метода. 

25. Подстановочные или словарно-ориентированные алгоритмы сжатия инфор-

мации. Методы Лемпела-Зива. Алгоритм LZ (Алгоритм Лемпела-Зива). 

26. Сжатие данных. Алгоритм LZW (Алгоритм Лемпела-Зива-Велча). 

27. Сжатие данных RLE. Кодирование. Декодирование. Недостатки метода. 

28. Сжатие информации с потерями. Сжатие графики. Кодирование преобразо-

ваний. Стандарт сжатия JPEG. 

29. Метод сжатия факсимильных изображений CCITT.33 

30. Сжатие информации с потерями. Сжатие графики. Фрактальный метод сжа-

тия. 

31. Сжатие информации с потерями. Сжатие графики. Рекурсивный (волновой) 

алгоритм. 

32. Методы сжатия подвижных изображений (видео). 

33. Сжатие информации с потерями. Сжатие звука. 

34. Стеганография. Классическая, компьютерная цифровая стеганография. Ме-

тоды сокрытия информации в классической стеганографии. Методы сокрытия 

информации  компьютерной стеганографии. Методы сокрытия информации 

цифровой стеганографии. Цифровые водяные знаки.  

35. Стеганография. Стеганоанализ. Причины использования стеганографии ав-

торами вредоносного ПО в своих разработках. Основные понятия: сообщение, 

контейнер (стегоконтейнер), стеганографическая система, стегоканал, стего-

ключ и др. Стегосистема с секретным ключем и с открытым ключем. Структура  

стегосистемы. Требования к ней. Разные способы стеганоанализа. 

36. Защита информации. Различные подходы к понятию «Защита информации». 

Система защиты информации. Виды уязвимости информаци: утечка, утрата. 

Соотношение понятий утечка, разглашение, распространение, передача инфор-

мации. Методы защиты информации. Способ защиты информации, средства 
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защиты. Связь теории информации, теории кодирования и защиты информа-

ции.  

37. Информационная безопасность (ИБ). Различные подходы к понятию «Ин-

формационная безопасность». Составляющие ИБ. Политика безопасности ин-

формации в организации. Объекты защиты. Информационные угрозы. Наруши-

тели ИБ. Меры обеспечения ИБ.  

38. Криптографические протоколы контроля целостности. Проверка четности. 

Использование контрольных цифр. Использование кодов Хэмминга. и ECC. Ис-

пользование ЭЦП. Использование MAC-кодов. 

39. Криптографические протоколы аутентификации. Идентификация, аутенти-

фикация и авторизация.  Основные программно-технические способы реализа-

ции идентификации и аутентификации.  

40. Теория распознавания. Общая характеристика задач распознавания. Обуча-

ющая и контрольные выборки. Таксономия. Методы распознавания образов: 

шаблонные, признаковые и структурные. Фонтанное преобразование (струк-

турно-пятенный эталон). Алгоритмы распознавания символов: шрифтозависи-

мые и шрифтонезависимые. Сравнительные недостатки и достоинства шрифто-

зависимых и шрифтонезависимых алгоритмов. Метод множества эталонов. Ме-

тод k-ближайших соседей. Схема работы адаптивного распознавания. 
 

Примерный список задач для дифференцированного зачета: 

1. Чему равно количество информации, если получили сообщение о выходе из 

строя одного из 8 компьютеров в данном отделе?  

2. Алфавит состоит из букв a, b, c, d. Вероятности появления букв равны со-

ответственно 0,25; 0,25; 0,34; 0,16. Определить количество информации, при-

ходящееся на символ сообщения, составленного с помощью такого алфавита.  

3. В корзине лежат 32 шара, среди них 4 белых, а остальные черные. Сколько 

битов информации содержится в сообщении о том, что из корзины вытащили 

белый шар?  

4. В алфавите некоторого языка всего две буквы. Каждое слово этого языка 

состоит из m букв. Известно, что можно составить 2048 различных слов. 

Сколько букв в каждом слове?  

5. В алфавите племени БУМ всего 4 буквы (А, У, М, Б), один знак препинания 

(.) и для разделения слов используется пробел. Подсчитали, что в популярном 

романе «МУБА» содержится 10000 знаков, из них: букв А – 4000, букв У – 

1000, букв М – 2000, букв Б – 1500, точек – 500, пробелов – 1000. Найти энтро-

пию книги.  

6. Два сообщения содержат одинаковое количество символов. Количество 

информации в первом тексте в 1,5 раза больше, чем во втором. Сколько симво-

лов содержат алфавиты, если известно, что число символов в каждом алфавите 

≤ 10 и на каждый символ приходится целое число бит. 

7. Опыт имеет 2 исхода. Докажите, что энтропия такого опыта max, если ве-

роятности исходов будут обе равны 0,5. 

8. Сообщение состоит из последовательности двух букв А и В, вероятности 

появления каждой из которых не зависят от того, какая была передана раньше, 

и равны 0,8 и 0,2 соответственно. Произведите кодирование по методу Шенно-
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на-Фано (по методу Хаффмана): а) отдельных букв; б) блоков, состоящих из 

двухбуквенных сочетаний; в) блоков, состоящих из трехбуквенных сочетаний. 

Сравните коды по их экономичности. 

9. Первичный алфавит содержит 6 знаков с вероятностями: «пробел» – 0,3; 

«*» – 0,2; «+» – 0,2; «%» – 0,15; «#» – 0,1 и «!» – 0,05. Постройте неравномер-

ный алфавитный двоичный код с разделителем знаков, префиксный код Шен-

нона-Фано, префиксный код Хаффмана. Найдите избыточность. 

10. Декодировать сообщение методом Шенно-Фано (методом Хаффмана), ис-

пользуя таблицу кодов для русского алфавита: 

10011101000110010011110110001011100111001011010100001101010101100001

10110111 

11. Код Морзе для цифр следующий: 
 

 .  

Считая алфавит цифр самостоятельным, а появление различных цифр 

равновероятным, найдите избыточность кода Морзе для цифрового алфавита. 

12. Определить величину кодового расстояния между двумя комбинациями 

1101101, 1001011. 

13. Определить код Хемминга для данных кодовых комбинаций: 

1101101001110110 и 0101010. 

14. Получено машинное слово 100010111100010110011, закодированное с ис-

пользованием кода Хемминга. Устраните ошибку передачи. 

15. С использованием метода четности-нечетности исправить ошибку в пе-

редаваемой информации: 

1 1 1 0 0 0  1 

1 0 1 0 1 0  0 

0 1 0 0 1 0  0 

1 0 0 1 0 1  1 

1 0 1 1 0 1   

16. Дана кодовая комбинация 0111. Поострить циклический код с d0=3. 

17. Принятая кодовая комбинация имеет вид 1111001. В качестве разрешен-

ной кодовой комбинации взята F(x)=x
5
+x

4
+x

3
+1, а P(x)= x

3
+ x

2 
+1, или в двоич-

ном виде F(0,1)=0111001, P(x)=1101. Обнаружьте и исправьте ошибку в пере-

даче циклического кода. 

18. Закодировать сообщения «AABCDAACCCCDBB», «КИБЕРНЕТИКИ» и 

«СИНЯЯ СИНЕВА СИНИ», вычислить длины в битах полученных кодов, ис-

пользуя алгоритмы, 

LZ77 (словарь — 12 байт, буфер — 4 байта), 

LZ78 (словарь — 16 фраз), 

LZW (словарь — ASCII+ и 16 фраз). 

19. Вычислить длины кодов Хаффмана и арифметического для сообщения 

AAB, полученного от д. с. в. X со следующим распределением вероятностей 

P(X = A) = 1/3, P(X = B) = 2/3. 
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20. Составить арифметический код для сообщения BAABC, полученного от 

д.с.в. X со следующим распределением вероятностей P(X = A) = 1/4, P(X = B) = 

1/2, P(X = C) = 1/4. Каков будет арифметический код для этого же сообщения, 

если X распределена по закону P(X = A) = 1/3, P(X = B) = 7/15, P(X = C) = 1/5? 
 

6.5. Фонд оценочных средств 

Полный банк заданий для текущего, рубежных контролей и промежуточной 

аттестации по дисциплине, показатели, критерии, шкалы оценивания компетенций, 

методические материалы, определяющие процедуры оценивания образовательных 

результатов, приведены в учебно-методическом комплексе дисциплины. 
 

7. ОСНОВНАЯ И ДОПОЛНИТЕЛЬНАЯ УЧЕБНАЯ ЛИТЕРАТУРА 

7.1. Основная учебная литература 

1. Гуров И.П. Основы теории информации и передачи сигналов [Элек-

тронный ресурс]: учебное пособие – С-Пб: БхВ, 2000г. – Доступ из ЭБС «znani-

um.com». 

1. Лебедько Е.Г., Математические основы передачи информации [Элек-

тронный ресурс]. Ч.5: учеб. пособие для вузов.-СПб: СПбГУ ИТМО, 2010.-93 с. 

– Режим доступа: https://www.intuit.ru/studies/courses/57/57/info, свободный. – 

Загл. с экрана. 

2. Лебедько Е.Г., Теоретические основы передачи информации: СПб 

[Электронный ресурс] : Лань, 2011.-352с. Ил.- (Учебники для вузов. Специаль-

ная литература). – доступ из ЭБС «Лань».  

3. Лидовский В. В. Теория информации [Электронный ресурс]: Учебное 

пособие. М.: Компания Спутник+, 2004. – 111 с. – ISBN 5-93406-661-7. - Доступ 

из ЭБС «znanium.com». 
 

7.2 Методические материалы 

1. Лабораторный практикум «Теория информации» для студентов очной  

и очно-заочной формы обучения 10.05.03, 10.03.01 по дисциплине «Основы тео-

рии защиты информации». – Курган: КГУ, 2016. – 100 с. (на правах рукописи). 

2. Методические указания к выполнению практических работ по дисци-

плине «Основы теории защиты информации» для студентов очной  и очно-

заочной  формы обучения направлений (специальностей) 10.05.03, 10.03.01. – 

Курган: КГУ, 2016. – 96 с. (на правах рукописи) 

3. Методические указания к выполнению контрольной работы по дисци-

плине «Основы теории защиты информации» для студентов очной и очно-заочной  

формы обучения направлений (специальностей) 10.05.03, 10.03.01. – Курган: КГУ, 

2017. – 20 с. (на правах рукописи) 
 

8. РЕСУРСЫ СЕТИ «ИНТЕРНЕТ»,  

НЕОБХОДИМЫЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1. Прохоров В.С. Теория информации - 

http://profbeckman.narod.ru/Informat.files/Teorinf.pdf (Обращение 20. 08.16). 

2. Ватолин Д.С. Алгоритмы cжатия изображений. – М: МГУ, 1999. 

http://graphics.cs.msu.su/library/our_publications/index.htm. 

3. Методы сжатия изображений http://www.intuit.ru/department/graphics/compression/ 
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4. Witten I. H., Neal R. M., Cleary J. G. Arithmetic Coding for Data Compression, 

CACM, 1987 (доступна на http://www.compression.ru). 
 

9.  ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ПРОГРАММНОЕ ОБЕСПЕ-

ЧЕНИЕ И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ  

1. ЭБС «Лань». 

2. ЭБС «Консультант студента». 

3. ЭБС «Znanium.com». 

4. «Гарант» - справочно-правовая система. 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Материально-техническое обеспечение по реализации дисциплины осу-

ществляется в соответствии с требования ФГОС ВО по данной образовательной 

программе.  
 

11. Для студентов, обучающихся с использованием дистанционных образо-

вательных технологий 

При использовании электронного обучения и дистанционных образователь-

ных технологий (далее ЭО и ДОТ) занятия полностью или частично проводятся в 

режиме онлайн.  

Объем дисциплины и распределение нагрузки по видам работ соответствует 

п. 4.1.  

Распределение баллов соответствует п. 6.2 либо может быть изменено в со-

ответствии с решением кафедры, в случае перехода на ЭО и ДОТ в процессе обу-

чения.  

Решение кафедры об используемых технологиях и системе оценивания до-

стижений обучающихся принимается с учетом мнения ведущего преподавателя и 

доводится до сведения обучающихся. 
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ПРИЛОЖЕНИЕ 1 

 

Аннотация к рабочей программе дисциплины 

«Основы теории защиты информации» 

 

образовательной программы высшего образования –  

программы специалитета  

10.05.03 - Информационная безопасность автоматизированных систем 

Направленность:  Безопасность открытых информационных систем 

 

 Форма обучения: очная  

 

Трудоемкость дисциплины: 4 з.е. (144 академических часа) 

Семестр: 3 (очная форма обучения) 

Форма промежуточной аттестации: зачет с оценкой 

Содержание дисциплины. Основные разделы. 

Информатика и кибернетика. Основные понятия информатики как науки. Ос-

новы защиты компьютерной информации. Теория информации. Теория инфор-

мации Шеннона. Теотрия кодирования информации. Кодирование информации 

как защита информации. Сжатие данных как защита информации. Стеганогра-

фия. Криптографические протоколы контроля целостности. Основные понятия 

предметной области «Защита информации». 
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ЛИСТ 

регистрации изменений (дополнений) в рабочую программу 

учебной дисциплины 

«Основы теории защиты информации» 

 

Изменения / дополнения в рабочую программу 

на 20___ / 20___ учебный год: 

 

 

 

 

 

 

 

Ответственный преподаватель _______________ / Никифорова Т.А./ 

 

Изменения утверждены на заседании кафедры «___»_________20___ г., 

Протокол № ___ 

 

Заведующий кафедрой _______________ «___»__________20___ г. 

 

 

 

 

 

 

Изменения / дополнения в рабочую программу 

на 20___ / 20___ учебный год: 

 

 

 

 

 

 

 

Ответственный преподаватель _______________ / Никифорова Т.А./ 

 

Изменения утверждены на заседании кафедры «___»_________20___ г., 

Протокол № ___ 

 

Заведующий кафедрой _______________ «___»__________20___ г. 


